
   Guía para la transición
de ISO/IEC 27001

Sus pasos para actualizar su 
certificado ISO/IEC 27001:2022

El 16 de Febrero de 2022, se publicó la norma ISO/IEC 27002:2022 Seguridad de la 

información, ciberseguridad  y protección de la privacidad - Controles de seguridad 

de la información. Esto representa un cambio  y tendremos una nueva versión de la 

norma ISO 27001 que tentativamente se publicará en Octubre de 2022. Para garantizar 

que su sistema de gestión está conforme a la norma hemos creado está infografía.



    Paso 1

    Paso 6

¡Felicidades!

Vea los beneficios 

Listo para la actualización Publicación 
ISO/IEC 27001:2022
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    Paso 10

Compre un ejemplar de la norma ISO/IEC 27002:2022. Esto 

le permitirá familiarizarse con los cambios que se están 

realizando.

Valide los cambios mediante una auditoría interna. 

¿Se han aplicado de forma eficaz?

Lo ha conseguido, obtenga su certificado ISO/IEC 

27001:2022 actualizado.

Incluso en las primeras fases del proceso, usted 

empezará a ver los beneficios de los cambios que ha 

identificado a partir de sus nuevos conocimientos y de 

la evaluación de riesgos.

Llegados a este punto, está casi listo para actualizar su 

certificado ISO/IEC 27001.

Para la transición a la norma ISO/IEC 27001:2022, su 

Auditor confirmará la implementación de cualquier 

nuevo control necesario que haya elegido y su 

alineación con su SGSI.

    Paso 2

Capacite a su equipo para que comprenda y aplique 

los cambios según sea necesario. En nuestra página 

encontrará capacitación y recursos que pueden 

ayudarle. Nuestra recomendación es que inicie con el 

curso que se menciona a continuación.

Aproveche al máximo las mejoras en su SGSI o 

las mejores prácticas en vigor. Su organización 

se ha reforzado en seguridad de la información, 

ciberseguridad y estructuras organizativas, por los 

controles nuevos y revisados.

Hacer un Análisis de Brechas de los controles 

existentes frente a los enumerados en la norma ISO/IEC 

27002:2022. Su Anexo B muestra la correspondencia y 

los cambios entre la nueva edición y la anterior.

Póngase en contacto y programe su auditoría de 

transición con su representante de BSI.

Examine su evaluación de riesgos. ¿Está alineada 

con los objetivos y el contexto de su organización? 

Asegúrese de que así sea.

Obtenga su reporte de auditoría, eche un vistazo a los 

comentarios de su auditor y actúe en función de los 

resultados.

Examine las pruebas y la justificación de la inclusión 

o exclusión de los controles necesarios, y actualice 

su SOA en consecuencia. Asegúrese de implementar 

los cambios aplicables en función de su plan de 

tratamiento de riesgos y de los nuevos controles.

Mantenga su ciclo de mejora de procesos e 

incorpore la resiliencia de la información en su 

organización.

Competencias actualizadas

Al tomar el nuevo curso de capacitación de BSI 

Implementación de los cambios ISO/IEC 27002, 

usted y su equipo estarán preparados para realizar la 

transición.


